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요 약  

 
본 논문은 다중 반송파 전송 시스템에서 무선 채널을 기반으로 하는 물리계층 사용자 인증 기법의 
취약점을 분석한다. 일반적으로 무선 채널에서 가정하는 Rayleigh fading 모델은 다중 반송파의 부 채널 
주파수 응답을 독립적으로 간주하지만, 실제 환경에서는 서로 연관이 있다. 실제 물리적 환경의 채널 
정보를 무선 프로토타이핑 장비를 이용하여 측정하고, 부 채널 연관에 의한 인증키 노출을 확인한다. 
실험적 분석 결과, 공격자가 적법한 사용자들 사이에 교환되는 신호를 도청하여 99.05% 확률로 정확한 
인증키를 추정하였고, 추정한 인증키를 바탕으로 적법한 사용자를 가장하여 인증을 시도했을 때 수신자 
조작 특성 그래프의 넓이는 0.5020로 확인되었다.  
 
 

Ⅰ. 서 론 

물리계층 사용자 인증 기법은 무선 통신의 고유한 
물리적 정보를 사용하여 사용자를 인증하는 기법으로, 
기존의 암호학 기반 인증 기법에 비해 요구되는 연산량이 
적다고 알려져 있다. 이러한 이유로, 물리 계층 사용자 
인증 기법은 제한된 하드웨어 자원을 보유하는 무선 
장치를 위한 인증 기법으로 큰 관심을 받고 있다 [1-3]. 
PHY-PCRAS (physical-layer challenge-response authentication 
scheme) [3]는 무선 채널을 활용한 물리계층 기반 사용자 
인증 기법 중 하나로, 사용자의 위치에 따라 다르게 
측정되는 무선 채널의 위상 응답을 활용하여 적법한 
사용자들이 공유하는 인증키를 은닉한다. PHY-PCRAS 의 
보안 성능 분석을 진행한 Rayleigh fading 환경에서는 무선 
채널의 부 반송파 주파수 응답이 독립적이기 때문에 
공격자가 사용자의 신호를 도청해도 인증키를 추정하기 
어렵지만, 부 채널 간의 연관이 있는 실제 무선 채널 
환경의 경우 공격자가 인증키를 추정할 가능성이 있다.  
본 논문에서는 실제 통신 환경에서 부 채널의 연관에 
의한 PHY-PCRAS 의 보안 취약점을 분석한다. 이를 위하여 
무선 프로토타이핑 장비인 USRP (universal software radio 
peripheral)를 이용하여 무선 채널 정보를 측정하고, 
공격자가 도청한 신호를 이용하여 인증키를 추정할 수 
있는지 확인한다. 또한, 공격자가 추정한 인증키를 
기반으로 적법한 사용자를 가장하여 인증을 시도했을 때의 
인증 성공률을 분석한다.  

 

Ⅱ. PHY-PCRAS의 시스템 모델 [3] 

그림 1 은 적법한 사용자 Alice (A)와 Bob (B), 그리고 
공격자 Eve (E)로 이루어진 PHY-PCRAS 의 시스템 모델을 
나타낸다. A와 B는 𝑁개의 부 채널을 사용하는 다중 반송 

 

파 전송 시스템에서 사전에 적법한 사용자들에게 분배된 
인증키 𝛗୅୆ = ൣ𝜑୅୆ଵ

, 𝜑୅୆ଶ
, ⋯ , 𝜑୅୆ே

൧ ் (𝜑୅୆௜
∈ {0, 𝜋}) 를 

공유한다. B 가 A 에게 인증을 요청하면 A 는 B 에게 모든 
부 채널의 위상이 0 인 challenge 신호를 송신한다. 이 때, 
무선 채널을 통해 송∙수신되는 𝑖번째 부 채널의 주파수 
응답은 다음과 같이 표현할 수 있다: 

ℎ୅୆௜
= หℎ୅୆௜

ห𝑒௝ఏఽా೔                (𝑖 = 1, 2, ⋯ 𝑁), 

여기에서 각각 ℎ୅୆௜
는 A 와 B 사이의 채널 주파수 응답, 

|ℎ୅୆௜
|는 채널 이득, 𝜃୅୆௜

는 채널 위상을 나타낸다. 이 때, 
B가 수신한 신호는 다음과 같이 표현할 수 있다:  

𝑟୆೔
= หℎ୅୆೔

ห𝑒
௝ቀఏఽా೔

ା௪೔ቁ
= |ℎ୅୆೔

|𝑒௝ఏ෡ఽా೔ , 

여기에서 각각 𝑤௜는 잡음이고, 𝜃෠୅୆೔
는 B 가 추정한 채널 

위상 정보이다. B 는 추정한 위상 정보를 바탕으로 다음과 
같이 인증키를 은닉하여 A에게 response 신호를 송신한다:  

𝑠୆೔
= 𝑒

௝ቀఝఽా೔
ିఏ෡ఽా೔

ቁ. 
A가 수신한 B의 response 신호는 다음과 같이 표현된다: 

𝑟୅೔
= หℎ୆୅೔
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여기에서 채널 호혜성 (𝜃෠୅୆೔
≈ 𝜃୆୅೔

+ 𝑤௜ )을 기반으로 A 는 
검정 통계량 𝜁을 다음과 같이 계산한다: 

𝜁 = อ෍ 𝑟୅೔
∙ 𝑒௝ఝఽా೔

ே

௜ୀଵ

อ.  

이 때, A 는 두 벡터의 내적은 위상이 유사할수록 더 큰 
값을 가진다는 성질을 이용하여 검정 통계량의 크기로  

그림 1. PHY-PCRAS의 시스템 모델과 공격자의 도청 
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사용자의 적법성을 판단한다.  
 

Ⅲ. USRP를 이용한 PHY-PCRAS의 보안 취약점 분석 

실제 무선 채널에 의한 PHY-PCRAS 의 보안 취약점을 
분석하기 위하여 LabVIEW Communications 소프트웨어의 
IEEE 802.11 framework 을 기반으로 동작하는 USRP 를 
활용하여 사용자 간의 채널을 측정하였다. 실험에서의 
변수는 다음과 같이 설정하였고, 총 2110번 진행하였다.  

표 1. USRP 실험 환경 변수 설정 
Bandwidth 80 MHz 
# of subcarrier 242 
Center frequency 1.0 GHz 
Transmission power 20 dBm 
그림 2(a)와 그림 2(b)는 각각 Rayleigh fading 채널과 
실험을 통해 측정된 두 사용자 사이의 무선 채널을 
나타낸다.  Rayleigh fading 에서의 채널 위상 정보는 각 
반송파에 대해 독립적인 값을 가지기 때문에 인증키를 
효과적으로 은닉할 수 있지만, 실제 채널 정보는 부 채널 
간 연관이 있으므로 공격자가 다음 수식을 이용하여 
인증키를 추정할 수 있다:  

ห𝜑ො୉೔
− 𝜑ො୉೔షభ

ห = ൜
0, if ห𝜃෨୉೔

− 𝜃෨୉೔షభ
ห < 2

𝜋, 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
, 

여기에서 𝜑ො୉೔
는 E 가 추정한 A 와 B 사이의 인증키 위상, 

𝜃෨୉೔
는 E 가 도청한 B 의 신호의 unwrap 처리한 위상이다. 

E가 도청한 B의 신호는 다음과 같이 표현된다: 

𝑟୉೔
= หℎ୆୉೔

ห𝑒
௝ቀఝఽా೔

ିఏ෡ఽా೔
ାఏాు೔

ା௪೔ቁ
. 

그림 3(a)는 인증키의 위상을, 그림 3(b)는 E가 도청한 B의 
response 신호와 위 수식을 이용하여 E 가 추정한 인증키를 
나타낸다.  
실험 결과, E 는 2110 개의 인증키 중 2090 개를 100% 
추출하는 데 성공했다. 그림 4(a)는 (b)는 추정한 인증키를 
이용하여 PHY-PCRAS와 동일한 인증 프로토콜을 진행했을 
때 B 와 E 의 검정 통계량을 각각 CDF (cumulative 
distribution function)로 나타낸 것이고, (b)는 ROC (receiver 
operating characteristics) curve이다. 그림 4(c)와 (d)는 인증키  

 
추정 없이 인증 프로토콜을 진행했을 때 B 와 E 의 CDF와 
ROC curve이다. False positive rate (FPR)은 E를 B로 판단할 
확률, true positive rate   (TPR)는 B 를 B 라고 판단할 
확률이고, 그래프의 넓이는 0.5020이다. ROC curve의 넓이가 
0.5 에 가까울수록 A 가 B 와 E 를 구분하지 못한다고 
판단할 수 있다.  
 
Ⅳ. 결론 
본 논문에서는 실제 무선 통신 환경의 부 채널 연관으로 
발생하는 무선 채널 기반 물리계층 사용자 인증 기법의 
보안 취약점을 실험적으로 분석하였다. 이를 위하여, 
USRP 를 이용한 무선 통신 실험으로 적법한 사용자들과 
신호 도청을 시도하는 공격자를 구현하였다. 실험적 분석 
결과, 95% 이상의 확률로 공격자가 도청을 통해 적법한 
사용자의 인증키를 정확하게 추정할 수 있고, 추정한 
인증키로 적법한 사용자를 가장하여 공격을 시도했을 때 
ROC 곡선의 밑넓이가 0.5 에 가까운 공격 성능을 달성할 
수 있음을 관찰하였다. 이러한 결과를 통해, PHY-PCRAS를 
실제 통신 환경에서 사용하기에는 적절하지 않다는 것을 
확인하였다.  
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(b) 

(a) 

그림 2. (a) Rayleigh fading 환경에서의 두 사용자 사이의 채널 
위상, (b) 실제 환경에서의 채널 위상 

(b) 

(a) 

그림 3. (a) 인증키의 위상, (b) 실제 통신 환경에서 E가 도청한 
B의 response 신호와 E가 추정한 인증키. 

(a) (b) 

(c) (d) 

그림 4. (a) E가 추정한 인증키를 이용하여 인증을 시도했을 
때의 CDFs, (b) ROC curve, (c) 인증키 추정 없이 인증을 

시도했을 때 CDFs, (d) ROC curve. 
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